POLITICAS DE USO

SPAM

Por definicdo, Spam (Unsolicited Commercial E-mail) é basicamente o envio de mensagens
eletronicas geralmente em grande quantidade e para multiplos destinatarios, forcando-os a ler
ou acessar algum tipo de propaganda, anuncio, promog¢ao ou informacdo que ndo foram
previamente solicitados.

A AFIXAR/AFXHOST é contra a pratica de Spam, sendo totalmente proibida sua veiculagio por
nossos servidores.

Serd considerado Spam, quando ocorrer:
+ Envio de e-mails em massa que ndo tenham sido solicitados pelo destinatario.
+ Uma denuncia de ISP parceiros ou usuarios registrados.
+ Uma denuncia de érgao anti-spam como spamcop, spamhaus entre outros.
Em caso de utilizacdo de Spam, a acdo tomada pela AFIXAR/AFXHOST sera:

» A conta do dominio sera suspensa e o responsavel por ele serd comunicado via e-mail e
telefone.

* Em caso de reincidéncia, a conta do dominio sera excluida de nossos servidores e o
servico prestado automaticamente cancelado, sendo o responsavel comunicado via e-
mail e telefone.

* O backup do dominio ficara disponivel por 72horas, para que o responsavel faca o
download do seu conteldo.

Agressao a Performance
Serd considerada agressdo a performance dos servidores, quando ocorrer:
*  Envio em massa com mais de 300 e-mails por hora em uma hospedagem compartihada.
»  Envio de e-mail com mais de 100 destinatarios em uma hospedagem compartilhada.
» Uso excessivo de banco de dados seja mysql ou postgrsql superior a 50.
» Consultas simultaneas com mais de 300 segundos.
»  Acesso excessivo ao site superior a 100 conexdes sultanearas http sem aviso prévio.
* Mais de 30 erros de autenticacdo seguidos em menos de 8 minutos.
« Utilizagdo de processamento e memoria superior a 3% do servidor.

» Utilizar programas ou scripts que, por qualquer razao, prejudiquem o funcionamento
normal do servidor.

Em caso de agressdo a performance, a agdo tomada pela AFIXAR/AFXHOST sera:

» Suspensdo da conta do dominio por 15 minutos em carater de adverténcia.

» Se ocorrerem mais de 3 adverténcias seguidas, o dominio ficara suspenso durante 24
horas ou até que o responsavel entre em contato conosco por e-mail ou telefone.

OBS:. O tépico de Agressao a Performance sé se aplica a hospedagem de site compartilhada
e revenda.



PHISHING

PHISHING se refere a uma forma de captacdo de dados de maneira fraudulenta. Esses dados
podem ser nimeros de cartdo de créditos e de contas bancadrias, senhas, contas na internet e
etc. Phishing consiste, basicamente, no ato de uma pessoa se fazer passar por outra ou por
uma empresa, solicitando informagdes confidenciais.

Em caso de Phishing, a AFIXAR/AFXHOST se reserva o direito de realizar:

* A exclusdo da conta do dominio e cancelamento imediato do plano contratado.
* A comunicacgdo ao cliente por e-mail e telefone.

+  Backup do dominio ficara disponivel por 72 horas, para que o responsdvel faga o
download do seu conteldo.

Virus Iframe

O Virus de Iframe é um virus que ndo tem tanto poder destrutivo, mas é extremamente facil
de propagar, geralmente infecta sua maquina local, infectado seus arquivos locais e adquirindo
logins e senhas de FTP gravados em seu computador. De posse dessas senhas, ele se conecta
automaticamente ou aproveita conexdes de ftp ja abertas e infecta os arquivos do seu site,
blogs ou sistemas em html e php.

Em caso de Virus Iframe, a AFIXAR/AFXHOST se reserva o direito de realizar:

Limpeza do cddigo inserido pelo virus nos arquivos html e php entre outros. Caso ndo seja
possivel a remocdo do cddigo por qualquer motivo, os arquivos serdo excluidos do servidor e o
backup disponibilizado para download por 72horas. A mudanca de todas as senhas de FTP e
painel de controle existente no dominio.

E dever do usudrio adquirir um software anti-virus para a desinfeccdo das suas maquinas
locais, a fim de evitar a reinfeccdo dos arquivos do dominio hospedado em nosso servidores.

PHP Injection ou RFI (Remote File Include)

Sua fungdo é basicamente explorar um erro de programacao na construcdo do site, blog ou
sistema, onde é permitida ao atacante a execuc¢do de arquivos maliciosos remotamente ,ou
seja, executar arquivos que estejam fora do servidor.

Essa vulnerabilidade é altamente perigosa, pois através dela é possivel ler arquivos, o codigo
de arquivos do dominio, ter acesso a informagdes confidenciais, fazer upload de arquivos
malicioso para o dominio, modificar arquivos entre outras praticas.

Por esse motivo, a AFIXAR/AFXHOST possui uma severa politica de seguranga que inibe cerca
de 98% desta pratica.

Porém, quando detectada tal falha de programagdo, mesmo que ela ndo esteja ou ndo possa
ser explorado, devido a nossa politica de seguranca, o site, blog ou sistema que a contem,
terdo seu acesso bloqueado automaticamente por nossa equipe de suporte até que tal falha
seja corrigida.

Caso isso ocorra, o responsavel sera notificado via e-mail e por telefone.

Lembramos que é de responsabilidade do usudrio manter seus codigos sempre limpos,
organizados e livres de erros ou falhas de programacao.



Exemplo de Vulnerabilidade:

<?php

include(‘topo.php’);
include(‘menu.php’);
include(Sgoto);

?»>

Existem varias strings como page, goto, cmd, etc... A url

ficaria http://www.vuneravel.com.br/index.php?goto=noticias.php logo ele ird carregar a
pagina noticias.php do site. Se ela for vulneravel, como a citada acima, é possivel injetar
arquivos com cadigos malicioso que executam comandos no servidor que esta o site se
encontra.

SQL Injection

SQL Injection tem basicamente a fungdo de explorar uma falha na programacao do site, blog
ou sistema, onde o atacante consegue inserir uma série de instru¢cdes SQL dentro de uma
'‘query' através da manipulagdo das entrada de dados de um site , blog ou sistema.

Essa vulnerabilidade é altamente perigosa, pois através dela é possivel a manipulagao do
banco de dados utilizado, podendo-se deletar tabelas, inserir dados, ter acesso a informacgdes
privilegiadas entre outras praticas.

Por esse motivo, a AFIXAR/AFXHOST possui uma severa politica de seguranga que inibe cerca
de 98% desta pratica. Porém, quando detectada tal falha de programacgao, mesmo que ela nao
esteja ou ndo possa ser explorada, devido a nossa politica de segurancga, o site , blog ou
sistema que a contem terdo seu acesso blogueado automaticamente por nossa equipe de
suporte até que tal falha seja corrigida.

Caso isso ocorra, o responsavel sera notificado via e-mail e por telefone.

Lembramos que é de responsabilidade do usudrio manter seus codigos sempre limpos,
organizados e livre de erros ou falhas de programacao.

Exemplo de Vulnerabilidade:
<?php

Susuario =S_POST['usuario'];
Ssenha =$_POST['senha'];

Squery_string = "SELECT * FROM usuarios WHERE codigo = '{Susuarios}' AND
senha = '{Ssenha};
>

As varidveis Susuario e $Ssenha, respectivamente, recebem o contetdo submetido por um
formulario através do método POST. Se o atacante colocar no lugar do usuario "espago em
branco" e no lugar da senha " 'or 1'=1 " sua query ficaria assim :

SELECT * FROM usuarios WHERE codigo =" AND senha =" or 1="1"

A condicdo de autenticagdo seria satisfeita e o atacante teria acesso ao seu sistema, blog ou
site sem ao menos digitar um usudrio existente.



Politicas de Senhas

A maneira mais utilizada no mundo para restringir acesso a sistemas computacionais é por
meio de login e senha. Por este motivo existe uma grande preocupag¢do em sua constituicdo,
pois, de posse desses dados, torna-se praticamente impossivel a detec¢ao de acessos
indevidos.

Considerando essa informac&o, a AFIXAR/AFXHOST sugere algumas dicas para o sucesso da
construgdo de suas senhas:

* Nunca use login e senha iguais.

« Nunca use numeros ou letras seqlienciais como 1234 ou abcd.

* Nunca use palavras corriqueiras com tmp, deus, jesus, casa, bola etc.
* Nunca use datas de aniversario ou numero de telefone.

« Sempre use senhas alfanuméricas sem seqliencia definida como tg76ub290dyv,
9ut85f12n90, etc.

« Se for permitido e interessante, utilizar caracteres especiais como “@ #5$%&-+_]{?><=".

» Exemplo de senha considerada forte: “@=S61slw??j1"”.

Lembramos que a politica de seguranga mais rigorosa se torna ineficiente, quando suas senhas
sdo fracas e de facil deducdo.

Lembramos, também, que acessos privilegiados a seus sites, sistemas, blogs etc ndo devem ser
feitos em redes publicas como shopping centers, lojas, lan houses e até mesmo em redes
wireless sem seguranca, pois é provavel a presenca de snifers nessas redes os quais capturam
seus login e senhas para serem utilizadas posteriormente.

Se for realmente necessario o acesso por redes publicas, utilize criptografia SSL para proteger
seus dados. Consulte nossa equipe de atendimento ou nossa ajuda online sobre criptografia
SSL.

Ataque por forga bruta

BFA (Brute Force Attacks) ocorre basicamente quando o atacante tenta descobrir a senha de
acesso de um site, sistema, blog ou servico, tentando inserir varias combinacbes de senhas
diversas vezes.

Atualmente, ja existem softwares especificos que ficam tentando varias combinagdes
indefinidamente, a fim de conseguir acesso. Em decorréncia disso, quanto mais fraca for sua
senha, maior a probabilidade de sucesso por parte do atacante.

A AFIXAR/AFXHOST , pensando na seguranca e na inviolabilidade dos seus servigos, possui um
mecanismo de detec¢do chamado BFD ou (brute force detect) que detecta estas vdrias
tentativas de senha e bloqueia e registra em log o ip do atacante, impedindo, assim, que ele
continue tentando indefinidamente.

Infelizmente existem falsos positivos, ou seja, se alguns usudrios de uma mesma rede errar
algumas vezes suas senhas, o BFD entendera que se trata de um ataque BFA e o IP dessa rede
serda bloqueado.

Caso isso ocorra, vocé deve seguir os seguintes passos:



Acesse o site www.ipok.com.br. Na parte superior do site, vocé deve visualizar "Seu IP:" anote
esse niumero e entre em contato com nossa equipe de atendimento via e-mail, telefone ou
chat. Informe ao atendente nimero ip para ser desbloqueado.

Praticas Proibidas
A AFIXAR/AFXHOST proibe, sob qualquer condicdo, as seguintes praticas:

Transmitir ou divulgar ameacas, pornografia infantil, material racista, discriminatério ou
qualquer outro que viole a legislagdo em vigor no Brasil.

Disponibilizar ou armazenar quaisquer materiais com direitos reservados, de propriedade
intelectual ou com copyright, incluindo MP3, MPEG, ROM ou emuladores ROM, videos,
distribuicdo ou divulgacdo de senhas para acesso de programas alheios, difamac¢do de pessoas
ou negdcios, alegacdes consideradas perigosas ou obscenas, protegido por segredo de Estado
ou outro estatuto legal.

Propagar virus de computador ou qualquer programa de computador que possa causar danos
permanentes ou temporarios em equipamentos de terceiros.

Transmitir tipos ou quantidades de dados que possam causar falhas em servicos ou
equipamentos nos servidores da AFIXAR/AFXHOST ou de terceiros.

Usar os servidores da AFIXAR/AFXHOST para tentar e/ou realizar acesso n3o autorizado a
dispositivos de comunicagdo, informagado ou computacao.

Promover ou prover informacao instrutiva sobre atividades ilegais, que promovam ou induzam
dano fisico ou moral contra qualquer grupo ou individuo.

Transmitir, armazenar ou divulgar qualquer material relacionado a hacking/cracking, incluindo
links para outros sites.

Forjar enderecos de correio eletronico, na tentativa de responsabilizar terceiros ou ocultar a
identidade ou autoria.

Violar a privacidade de terceiros.

Distribuir, via correio eletronico, grupos de discussdo, féruns e formas similares de
comunica¢do, mensagens nao solicitadas do tipo SPAM ou 'corrente’, comerciais ou nao.

Fornecer dados falsos por meio de solicitacdo de servicos ou cadastro de conta de dominio ou
e-mail.

Acdo tomada pela AFIXAR/AFXHOST , se qualquer um dessas praticas for identificado:

A AFIXAR/AFXHOST se reserva o direito de cancelar ou suspender imediatamente todos os
servigos prestados ao praticante, caracterizando quebra de contrato por parte do contratante
por um tempo determinado ou em definitivo, como julgar pertinente.



